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Ministério Publico
do Estado do Amapéa

GABINETE DA PROCURADORIA-GERAL DE JUSTICA
Enderecgo: Rua do Araxa ,n° S/N - Araxa. CEP: 68903-883. Macapa. - Amapa.
Tel.: (96) 3198-1625

Ato Normativo N°0000007/2024-GAB/PGJ

Institui a Politica de Governanca de Tecnologia da
Informacdo no ambito do Ministério Publico do
Estado do Amapa (MP-AP).

O PROCURADOR-GERAL DE JUSTICA DO MINISTERIO PUBLICO DO ESTADO DO AMAPA,
no uso de suas atribui¢des legais, e tendo em vista o disposto no artigo 50, inciso |, alinea “f", da Lei
Complementar Estadual n°® 0079, de 27 de junho de 2013;

CONSIDERANDO que o Plano Estratégico Nacional (PEN) identifica a necessidade de "Promover a
Governanca de TI", para possibilitar que a Tecnologia da Informacé&o (Tl) possa assumir o papel de
viabilizadora da inovacgéao tecnoldgica,

CONSIDERANDO a Politica Nacional de Tecnologia da Informacdo do Ministério Publico (PNTI-
MP), disciplinada pela Resolugcdo n° 171, de 27 de junho de 2017, do Conselho Nacional do
Ministério Publico;

CONSIDERANDO as orientagoes da ABNT NBR ISO/IEC 38500:2018;

CONSIDERANDO que, quanto mais as atividades didrias e as estratégias-chave do MP-AP
dependem da Tecnologia da Informagdo, mais estratégica é a Tl para a Instituicao;

CONSIDERANDO a necessidade de garantir que os recursos de Tl sejam utilizados de forma
eficiente e eficaz para atender aos objetivos estratégicos do MP-AP e dos beneficiarios de seus
servigos, a populagéo;

CONSIDERANDO a necessidade de garantir que a Tecnologia da Informacéo do MP-AP esteja em
conformidade com a normas e regulamentacdes relativas, mas nao se limitando, a protecado de
dados, a transparéncia, a acessibilidade e a seguranca da informacéo;

CONSIDERANDO a necessidade de incentivar a inovacdo e a modernizacado dos sistemas de TI,
conforme estabelecido na Resolucdo n° 276/2023-CNMP, de modo a permitir que o MP-AP
acompanhe as rapidas mudancas no cenario tecnologico e aproveite as oportunidades oferecidas
pela transformacao digital,

RESOLVE:
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CAPITULO |
DAS DISPOSICOES GERAIS

Art. 1° Estabelecer a Politica de Governanca de Tecnologia da Informac&o do Ministério Publico do
Estado do Amapa.

Art. 2° Esta politica aplica-se a todo o Departamento de Tecnologia da Informacao (DTI) e a outras
unidades que utilizem recursos de Tl para a execucdo total ou parcial de suas atividades,
especificamente, mas nao se restringindo as unidades ligadas ao Centro Integrado de Inteligéncia e
Investigacao.

Secéo |
Dos Objetivos

Art. 3° A Politica de Governanca de Tecnologia da Informacdo (PGTI) tem por objetivo estabelecer
principios, requisitos e préticas para assegurar que o uso da Tl contribua eficazmente para a
realizacdo dos objetivos estratégicos do MP-AP, promovendo a transparéncia, a eficiéncia
operacional e a eficacia na entrega de servigos a sociedade.

Paragrafo unico. A Governanca de Tl tem como principal objetivo alinhar a Tl aos requisitos do
negdécio do MP-AP, considerando as solu¢des de suporte as suas atividades meio e fim, bem como
a garantia da continuidade dos servicos e a minimizagdo da exposicdo de suas atividades aos
riscos de TI.

Secéo Il
Dos Principios e Requisitos
Art. 4° A Governanca de Tl sera regida pelos seguintes principios:

a) Alinhamento Estratégico: Garantia de que as estratégias, objetivos, projetos e operacoes de TI
estejam alinhados ao Planejamento Estratégico do MP-AP.

b) Entrega de Valor: Garantia de que os investimentos em Tl resultem em beneficios tangiveis e
gue agreguem valor aos servicos publicos oferecidos aos cidadaos.

c) Incluséo: Garantia de que as solucdes de Tl sejam acessiveis a todos os cidadaos, de modo a
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promover a inclusao digital.

d) Sustentabilidade: Promoc&o do uso sustentavel dos recursos de TI, considerando os impactos
ambientais e sociais.

e) Transparéncia: Garantia de que as decisdes relativas a Tl sejam tomadas de forma
transparente, promovendo a responsabilizacédo e prestacado de contas.

f) Responsabilidade: Responsabilizacdo pelo uso eficaz e eficiente da Tl clara e atribuida a todas
as unidades do MP-AP.

g) Integridade: Garantia de que as operacdes, processos e dados de Tl s&o precisos, confiaveis e
consistentes, mantendo-se livres de corrupgéo, manipulagéo ou adulteragéo.

h) Conformidade: Aderéncia as leis, regulamentacfes, boas praticas, padrbes e politicas, de modo
a garantir que o MP-AP opere de acordo com as normas nacionais e internacionais estabelecidas.

Art. 5° S0 requisitos essenciais para a Governanca de TI:

81° A definicdo e documentacdo das seguintes politicas, as quais devem estar devidamente
alinhadas ao Plano Nacional de Tecnologia da Informagéao do CNMP:

| - Gestdo da Seguranca da Informacao;

Il - Gestéo de Riscos;

[l - Gestéo de Servigos;

IV - Gestédo da Continuidade de Servigos;

V - Gestao de Sistemas;

VI - Gestao da Infraestrutura de TI;

VII - Gestéo de Portfélio, Programas e Projetos de TI.

§2° O planejamento periddico das agdes de Tl que visem ao alcance dos objetivos do Planejamento
Estratégico do MP-AP e do Plano Estratégico Nacional de Tl do CNMP, sob a forma de Plano
Diretor de Tecnologia da Informacé&o (PDT]I).

Art. 6° Séo requisitos de inteligéncia em Governanca de TI:
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| - O uso de soluc¢des de monitoramento e controle automatizadas;
Il - O uso de tecnologias de Bl e Big Data como base para tomada de deciséao.
CAPITULO Il
DA ESTRUTURA DA GOVERNANCA DE TI

Art. 7° O Comité Estratégico de Tecnologia da Informacédo - CETI é a instancia de Governanca de
Tl responsavel pelo alinhamento das a¢des de Tecnologia da Informacéo aos objetivos estratégicos
do Ministério Publico do Estado do Amapé, competindo-lhe:

|. Estabelecer politicas e diretrizes de Tecnologia de Informacdo alinhadas aos objetivos
estratégicos da Instituicao;

lI. Aprovar o Plano Diretor de Tecnologia da Informacgéao - PDTI;

lll. Deliberar sobre a estrutura organizacional de TI e fazer propostas de adequacdo para a
Administracéo Superior;

IV. Deliberar sobre o planejamento orgamentéario de Tl, definindo as prioridades dos investimentos;

V. Estabelecer as prioridades para execucao de projetos de Tecnologia da Informacéo, aprovando,
ordenando e/ou suspendendo projetos de TI;

VI. Definir padrdoes de funcionamento, integracédo, qualidade e seguranca dos servicos e sistemas
de Tecnologia da Informacéo do Orgao;

VII. Deliberar sobre instrumentos de avaliacdo, dire¢cdo e monitoramento da TI;
VIII. Aprovar o seu regimento interno;

IX - Estabelecer diretrizes para a gestao de projetos de TI,

X. Realizar a governanca do portfélio de projetos e servicos de TI;

Xl. Validar o Catalogo de Servicos de TI,

XIl. Aprovar os Acordos de Nivel de Servico;
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XIll. Acompanhar periodicamente o alcance das metas estabelecidas no PDTI e os resultados dos
projetos de TI;

XIV. Exercer outras atividades compativeis com a sua finalidade.

Art. 8° A Divisdo de Governanca em Tl € a instancia de Governanca de TI responsavel pela
execucao e monitoramento da Politica de Governanca de TI, competindo-lhe:

| - Preparar e coordenar a elaboracdo do Plano Diretor de Tecnologia da Informacao - PDTI;
Il - Monitorar a execucao do PDTI,

lIl - Prover informagfes ao Comité Estratégico de TI, por intermédio de seu secretario;

IV - Controlar e monitorar o mapeamento de processos de TI;

V - Monitorar investimentos, custo e orcamento da TI;

VI - Gerenciar, monitorar e analisar os processos de Tl por meio de niveis de servico;

VIl - Analisar a arquitetura de seguranca dos sistemas e aplicagbes, visando atender as
conformidades legais e regulatorias;

VIII - Monitorar o cumprimento da Politica de Governanca de Tl do MP-AP;

IX - Monitorar a conformidade da Tl com as leis, resolucdes, boas préticas, padrdes, politicas e
normativas atinentes a Tecnologia da Informacao.

81° A Secédo de Governanca e Controle Interno de Tl € uma subunidade da Divisdo de Governanca
em TI, competindo-lhe:

| - Identificar, analisar, avaliar, mitigar e monitorar os riscos de TI, com foco na protecédo de dados e
da infraestrutura e na conformidade com as leis e regulamentacoes;

Il - Realizar a gestao de riscos de TI, por intermédio de inspecdes internas regulares.

§2° A Assessoria Operacional de Governanca de Tecnologia da Informacgdo € uma subunidade da
Divisdo de Governanca em TI, cabendo-lhe:

| - Assessorar da execucédo da PGTI,
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Il - Facilitar a comunicacdo entre as unidades de TI, compartilhando informacfes relevantes sobre
governanca de Tl e promovendo a conscientizacdo sobre a importancia dessas praticas;

lll - Desenvolver programas de treinamento e capacitacdo para os servidores do DTl em questbes
relacionadas a governanca de TI, promovendo uma cultura de conformidade e responsabilidade.

83° A gestéo dos Projetos de Tl é de atribuicdo do Escritério de Projetos de Tl e, na sua auséncia,
da propria unidade demandante.

CAPITULO Il
DA GESTAO DE RECURSOS DE TI

Art. 9° A Gestado de Recursos de Tl é de competéncia da Diretoria do Departamento de Tecnologia
da Informagéao, cabendo-lhe, ainda:

| - Coordenar o levantamento das necessidades dos usuarios dos recursos de TI;

Il - Propor planos de investimento para prover o MP-AP de sistemas e recursos computacionais
necessarios ao pleno desenvolvimento institucional;

lIl - Manter o CETI atualizado sobre os projetos de Tl prioritarios;
IV - Prestar contas ao CETI sobre o desempenho e a conformidade das acdes de TI.

Art. 10 As aquisicbes de Tl devem ser baseadas em analises de custo-beneficio, justificando a
necessidade em termos de contribuicdo para os servigos publicos.

Art. 11 Deve-se investir no desenvolvimento das competéncias de TI internas para garantir a
capacidade de gerir e utilizar eficientemente os recursos tecnologicos.

Art. 12 O desempenho da Tl deve ser monitorado por intermédio de Indicadores-Chave de
Desempenho - KPIs ajustaveis, de modo a assegurar o efetivo alinhamento ao PDTI.

Secao |
Da Adocéao de Tecnologias Emergentes

Art. 13 Para os fins deste ato normativo, consideram-se tecnologias emergentes aquelas
inovadoras e disruptivas, como inteligéncia artificial, blockchain, computacdo em nuvem, Internet
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das Coisas (IoT) e realidade aumentada, entre outras, que apresentam novidades significativas em
relacdo as tecnologias existentes e potencial para transformar e elevar os servicos publico em
niveis de exceléncia.

Art. 14 Os Projetos de Tl devem pautar-se na busca incessante por solucdes inovadoras, capazes
de melhorar os processos de trabalho, gerar economia de recursos e melhorar a experiéncia dos
usuarios.

Art. 15 Devem ser fomentadas as iniciativas de inovacdo tecnoldgica de cunho experimental
guando seus possiveis resultados trouxerem economia de recursos e de tempo ou impactarem o
aumento da satisfacao do cidadéo.

Art. 16 Na auséncia de leis e regulamentacdes proprias, o desenvolvimento de iniciativas e projetos
com o uso de Inteligéncia Artificial deve pautar-se no respeito aos direitos fundamentais, a
democracia e ao estado de direito.

81° Nos treinamentos dos modelos de IA, devem ser excluidos ou anonimizados dados ou
conjuntos de dados que possibilitem a identificagéo de pessoas naturais.

82° As especificacBes relacionadas a protecdo de dados pessoais, inclusive nos casos de uso e
desenvolvimento de solugdes de IA, devem ser objeto da Politica de Gestdo da Seguranca da
Informacao e/ou da Politica de Governanca de Dados.

Secéo Il
Da Acessibilidade e Incluséo Digital

Art. 17 Os sistemas e servicos de Tl devem ser projetados com requisitos minimos de
acessibilidade, de modo a favorecer o0 acesso da pessoa com deficiéncia.

Secao Il
Da Sustentabilidade Ambiental

Art. 18 Nas contratacdo de solucdes de TI devem ser considerados e priorizados requisitos de
eficiéncia energética e de certificacdo verde (empresas, produtos e servicos que utilizam energia
renovavel e praticas sustentaveis).

Art. 19 As unidades de Tl devem adotar e disseminar praticas de “Tl Verde” que promovam a
reducdo do consumo de energia e de papel, bem como o descarte consciente de residuos
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eletrénicos.
CAPITULO IV
DA COMPLIANCE E AUDITORIA

Art. 20 Deve-se garantir que todas as atividades de Tl estejam em conformidade com a legislacéo
vigente e regulamentos aplicaveis.

Paragrafo unico. O monitoramento da conformidade sera realizado por intermédio de auditorias e
inspecdes regulares e da implementacdo de outros controles automatizados.

CAPITULO V
DA REVISAO E MELHORIA CONTINUA

Art. 21 O CETI deve realizar reavaliacdes periddicas desta politica, a cada 2 anos, para garantir sua
relevancia e eficacia, promovendo a melhoria continua.

81° O CETI também podera propor revisdes a qualquer tempo, a fim de adaptar rapidamente a

PGTI as novas tecnologias e as mudancas do ambiente organizacional e regulatorio.

Macapa, 02 de Agosto de 2024

PAULO CELSO RAMOS DOS SANTOS
PROCURADOR-GERAL DE JUSTICA

| Assinado eletronicamente por PAULO CELSO RAMOS DOS SANTOS, PROCURADOR-GERAL DE JUSTICA, em 02/08/2024, as 11:21,
Ato Normativo N° 004/2018-PGJ e Lei Federal n°. 11.419/2006
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